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< IT Assets Access Control & Audit >

데이터베이스 & 시스템접근제어및감사솔루션

Fully covered ISMS-P, PCI-DSS, ISO27001, K-Sox requirements and optimized for cloud natives.



Challenges with cloud data security

클라우드 시대에 기업들은 데이터 보안과 관련된 여러 가지 문제에 직면하고 있습니다. 방대한 데이터의 확산과 인프라 복잡도 등으로 인해

모든 리소스에 일관된 보안 조치를 적용하기 어려우며, 이는 개인정보 유출사고로 이어져 비즈니스 운영에 심각한 문제를 야기할 수 있습니다. 

클라우드에 시대의 방대한

데이터와 다양한 저장소

파편화되어 있는 데이터

및 리소스 관리의 어려움

퇴사자 및 내부위협으로

인한 개인정보 유출

개인정보 유출에 따른

고객 신뢰도 하락

관련 법령의 강화에 따른

컴플라이언스 준수

Vast data &

various storage

Complexity

Infra & Resource
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Risk of Privacy
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A new approach to cloud era

QueryPie 는 클라우드 환경에서 관리되는 데이터베이스, 시스템 등의 리소스를 효과적으로 관리하고 보호하기 위한 클라우드 데이터 보호 플랫폼입니다. 



How QueryPie works

QueryPie 는 인증된 사용자와 접근대상 리소스 사이에서 중앙화된 접근제어 시스템을 통해 접근통제 및 감사 역할을 수행합니다.

사용자를 식별하고 인가된 사용자에게 최소한의 권한만 부여하여 데이터베이스 및 시스템을 안전하게 관리할 수 있습니다.



Why QueryPie?

클라우드 시대의 데이터 보호는 클라우드 내의 중요 데이터와 개인 정보를 식별하고, 다양한 에코시스템과 통합하는 것이 매우 중요합니다.

계정시스템 및 클라우드 프로바이더 연동 등 클라우드 환경에 최적화되어 있는 기능을 통해 더욱 안전한 보안 시스템을 구축할 수 있습니다. 

클라우드리소스동기화

간편한 SSO 연동

* 일관된 사용자 인증 및 통합 관리

* Okta, LDAP 등 IdP 시스템 연동

* 사용자 동기화 및 스케줄링

* 입사자 및 퇴사자 권한 관리

* AWS, Azure, GCP 연동 지원

* RDS, Serverless DB 동기화

* System, Instance 동기회

* 스케줄링을 통한 리소스 관리

워크플로우통합

* 데이터베이스 및 시스템 권한 요청

* SQL 수행 및 데이터 추출 요청

* 승인 프로세스 커스텀 설정 기능

* 사전 결재 및 사후 승인 프로세스

* 사용자 인증 및 접속 이력

* 데이터베이스 및 시스템 접근 이력

* Syslog, Splunk 등 연동

* SIEM 연동을 통한 로그 통합 관리

SIEM 연동



Easy Installation, Easy Use

클라우드에 최적화된 구성으로 기존 조직 내 구축되어 있는 데이터 환경을 바꾸지 않고 간편하게 설치할 수 있습니다.

관리자와 사용자는 통합된 웹 환경에서 QueryPie 의 모든 기능을 사용할 수 있으며, 사용자를 위한 데스크탑 에이전트를 함께 제공합니다.

Cloud Native Technology

Docker로 패키징 되어 있어 배포 및 관리가 용이합니다.

Web-based Interface

OS 종류 상관없이 모든 사용자 인터페이스가 웹 기반으로 동작합니다.

Flexible User Environment

에이전트 및 에이전트리스 프록시를 통해 외부 툴로 접속 가능합니다.



QueryPie Solutions

QueryPie 는 중앙화된 접근제어 및 감사 솔루션으로, 데이터베이스 접근제어(DAC)와 시스템 접근제어(SAC)를 통합된 환경에서 제공합니다.

데이터베이스와 시스템에 대한 권한 통제를 포함하여 정책 관리, 로깅 등을 하나의 환경에서 관리할 수 있습니다. 

DAC : Database Access Controller

개인정보 및 중요 데이터가 포함된 데이터베이스

를 안전하게 보호하기 위한 접근 통제와 권한 관리 정

책을 운영할 수 있습니다. 

SAC : System Access Controller

SSH 기반의 서버 및 시스템, 네트워크 장비 등에 접근하

는 사용자의 접근 권한과 계정을 통제하고 실시간 모니터

링을 통해 IT 인프라를 안전하게 관리합니다.



Database Access Control

다양한데이터소스통합운영

20여가지 이상의 RDBMS, NoSQL 등의 다양한 데이터 소스를 자체 개발한 엔진을 통

해 표준화된 SQL 구문으로 권한 통제가 가능합니다.

사용자웹 SQL 에디터지원

사용자는 운영체제 상관없이 웹 브라우저를 통해 데이터베이스에 접속하고 쿼리를 실행

할 수 있습니다.

Proxy 접속을위한에이전트지원

데스크탑 에이전트를 통해 Datagrip, DBeaver 등의 외부 툴로 접속할 수 있습니다. 에

이전트 없이 URL Proxy 방식으로도 접속 가능합니다. 

Key Features

역할 및 속성 기반 접근제어

SQL 구문별 조합을 통한 실행 통제

개인정보 데이터 마스킹 정책

테이블 및 컬럼 접근 제한 정책

민감데이터 조회시 경보 발송

DB 접근 기록 및 쿼리 수행 이력 로깅

DB 권한 요청 및 SQL 수행 요청



역할및속성기반의
세분화된접근제어

역할(RBAC)과 속성(ABAC) 단위로 데이터베이스 접근 제어를

지원하며, DML / DCL / DDL 등 구문별 조합으로 실행 가능한

SQL 을 통제할 수 있습니다.

사용자 혹은 그룹별로 커넥션에 대한 접근 권한을 부여하고,

IP 대역, 시간 및 요일, 최대 조회/내보내기 가능한 행 개수 등의

정책을 설정할 수 있습니다.

* RBAC: Role-based Access Control (역할 기반)

* ABAC: Attribute-based Access Control (속성 기반)

RBAC & ABAC



테이블/컬럼레벨
접근제한

중요 데이터에 대하여 테이블/컬럼 단위로 조회를 제한할 수

있습니다. 필요한 경우 조회 가능한 사용자 혹은 그룹에 대하여

예외 처리를 적용할 수 있습니다.

해당 정책은 실시간으로 반영되며, 규칙 등록은 External API 

를 통해 자동화할 수 있습니다.

* 조회가 제한된 컬럼은 {RESTRICTED} 로 표시됩니다.

Data Access Policy

Restricted Table

Restricted Column



마스킹을통한
중요데이터보호

정규식을 기반으로 개인정보를 탐지하고 마스킹 처리가

가능하며, 사용자의 필요에 따라 추가적인 패턴을 설정하여

유연한 마스킹 정책을 구성할 수 있습니다.

뷰 생성, 함수를 통한 일부 데이터 추출 시도 등을 원천적으로

차단할 수 있으며, 정책이 적용된 결과만 사용자에게 전달하기

때문에 개인정보를 안전하게 보호할 수 있습니다.

* 단일 컬럼 뿐만 아니라 JSON 형태의 데이터도 마스킹 가능합니다. 

Data Masking

Masked



SQL 실행및인증
기록을통한규제대응

사용자 인증 및 DB 접근 이력, SQL 실행, 권한 회수/부여

히스토리 등 사용자 및 관리자의 모든 행위 기록을 한 곳에서

분석하고 관리할 수 있습니다.

또한 민감 데이터 접근 감지, 대량 데이터 추출에 대한 알림 정책

등을 설정하여 모니터링할 수 있고, 웹훅을 통해 데이터 유출 위

협과 같은 이상징후를 실시간으로 탐지할 수 있습니다.

Audit Logs

Alert Policy



워크플로우를통한
요청및승인프로세스

데이터베이스 접근 권한 요청, 중요 데이터 변경 등 기존 여러 이해관계

자의 승인이 필요했던 비효율적인 데이터 업무 프로세스를

한 곳에서 관리하고 자동화할 수 있습니다.

결재라인 구성, 사후 승인, 참조 기능, 재상신 기능, 원장 테이블

승인 기능 등을 제공합니다. 

* 결재 타입 : DB 접근 권한 요청, 권한 없는 SQL 수행 요청, Data Export 요청

Workflow

Approve



Supported Data Source (DAC)

RDBMS

Data Warehouse & Hadoop Ecosystem 

NoSQL & Query Engine

QueryPie 는 RDMBS, 데이터 웨어하우스, 하둡 에코시스템, NoSQL 등 20여가지 이상의 데이터베이스 연결을 지원합니다.



System Access Control

SSH & SFTP 접속통합관리

클라우드 및 온프레미스에 흩어진 여러 시스템 및 서버, 네트워크 장비 등 SSH 접속이

가능한 모든 리소스의 권한을 통합 관리 할 수 있습니다.

사용자웹터미널지원

사용자는 운영체제 상관없이 웹 브라우저를 통해 제공되는 웹 터미널을 통해 작업을 수

행하고 명령어를 실행할 수 있습니다. 

Proxy 접속을위한에이전트지원

기존의 접속 프로그램을 통해 시스템 및 서버 장비에 접속할 수 있도록 데스크탑 에이전

트를 제공합니다.

Key Features

SSH 및 SFTP 프로토콜 접근제어

세분화된 정책 기반 접근제어

SSH 명령어 기반 권한제어

태그 필터링 기반의 서버 및 권한 관리

서버 계정 템플릿을 통한 간편한 계정 관리

시스템 접근 기록 및 명령어 수행 이력 로깅

시스템 접근 권한 및 계정 권한 요청



서버그룹을통한
간편한권한및정책관리

수많은 서버를 그룹화하여 접근 권한을 한번에 부여하고

목적에 따라 일괄적으로 정책을 관리합니다.

접속 가능한 시간 및 요일, 접속 가능한 최대 세션 수 등 그룹의

정책을 상속받아 간편하게 접근 정책을 적용할 수 있습니다.

개별 서버 및 개별 사용자 단위로도 권한을 부여하여 정책을 유연하게

관리할 수 있습니다.

Access Control

Server Group Policy

Server 1 Server 2 Server 3



태그필터링기반의
서버및권한관리

개별 서버에 대한 태그 기능을 통해 필요한 서버만 클라우드에서 동기

화하여 가져올 수 있습니다. 태그 필터링 기능으로 권한 및 정책을 일

괄 운영하고 효율적으로 서버를 관리합니다.

클라우드 동기화시 태그 정보를 같이 가져오며

수동으로 직접 태그 등록도 가능합니다.

Tag Filtering

Tagging



SSH 명령어기반
권한통제및관리

명령어 수행의 영향 범위와 위험도를 고려하여 서버 그룹 또는

개별 서버별로 실행을 금지할 SSH 명령어를 설정하고 통제할 수 있

습니다.

정책에 등록된 금지 명령어는 실행이 제한되며, 사용자가 시스템에 접

속하여 금지 명령어를 실행할 경우 이상징후로 판단하여 알림을 발송

할 수 있습니다.

* 금지 명령어는 키워드 및 정규식 기반으로 등록할 수 있습니다.

Restricted Command

Alert Policy



실시간모니터링
및세션리플레이

사용자의 시스템 접속 현황을 실시간으로 모니터링할 수 있으며,

세션 녹화 기능을 통해 사용자가 시스템 접속 후 작업한 이력을 동일

한 화면으로 리플레이 가능합니다.

이상행위를 실시간으로 모니터링하고 비정상적인 작업으로 판단되면

해당 세션을 차단하여 시스템 자원을 안전하게 보호할 수 있습니다. 

Session Logs



워크플로우를통한
시스템접근권한요청

워크플로우의 권한 요청 및 승인 프로세스를 통해 시스템

접근 권한을 간편하게 부여할 수 있습니다. 관리자는 개별

사용자에게 일일히 권한을 부여하지 않아도 되며, 사용자는 필요한 기간

만큼만 접근 권한을 요청할 수 있습니다.

결재라인 구성, 사후 승인, 참조 기능, 재상신 기능 등을 제공합니다. 

Workflow

Approve



구성도

웹 UI 환경에서 관리자가 접근제어 및 감사 정책을 쉽게 설정할 수 있으며, 사용자가 접속하여 작업을 수행할 수 있는 웹 에디터 및 터미널과

접근제어와 정책 적용을 수행하는 QueryPie API 서버, 클라이언트 접속을 지원하는 프록시 서버로 구성되어 있습니다.



배포방식

Active - Active / Active - Standby 형태의 이중화 구성이 가능하며, 사용자 규모에 따라 L4 / L7 을 배치하여 유연하게 확장할 수 있습니다. 

또한 멀티 클라우드 환경이나 하이브리드 인프라 환경(데이터센터 및 퍼블릭 클라우드)을 하나로 묶어 정책과 로그를 한 곳에서 관리할 수 있습니다.



Customers

금융, 이커머스, 헬스케어, 플랫폼 등 각 버티컬의 1등 고객들과 함께 QueryPie 는 성장하고 있습니다.



QueryPie 는 10개의 국내/국제 보안 인증을 유지하고 있으며, 글로벌 최고 수준의 보안성을 준수하여 개발하고 있습니다. 

Certifications



감사합니다

© 2023 CHEQUER, Inc. All rights reserved. 
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